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Si té identifikoni se té dhénat tuaja jané hakuar

Pavarésisht se ¢faré lloji t€ pajisjeve apo aplikacionesh pérdorni, probabiliteti &shté i madh qé t&
keni ndonjé incident t& sigurisé kibernetike dhe t&€ hakohen t€ dhénat e juaja. Né tekstin e
méposhtém mund t€ gjeni disa udhézime g€ ju ndihmojné t€ identifikoni se a jané hakuar t€ dhénat
tuaja dhe nése po, si t€ veproni?

Llogarité tuaja online

e Familja ose miqté thoné se po marrin mesazhe ose ftesa t&€ pazakonta nga llogaria juaj pér
té cilat ju e dini se nuk i keni dérguar.

e Fjalékalimi juaj n€ njé llogari nuk funksionon mé, edhe pse e dini se fjalékalimi éshté i
sakté.

e Ju pranoni njoftime nga faqge té ndryshme t€ internetit se dikush ka hyré né llogariné tuaj
edhe pse ju e dini se nuk keni hyré veté. Mos klikoni né asnjé lidhje né njoftime té tilla pér
t& kontrolluar llogaringé tuaj; né vend t€ késaj, shkruani veté adresén e ueb fages né
shfletuesin tuaj, pérdorni fagen tuaj t€ ruajtur mé paré ose hyni né€ llogariné tuaj nga njé
aplikacion celular.

Kompjuteri, telefonat e mencur ose pajisjet tjera té mencura

e Programi juaj 1 antivirusit gjeneron njé alarm se sistemi juaj €shté 1 infektuar. Sigurohuni
g€ €éshté programi juaj i antivirusit po e gjeneron alarmin dhe jo njé dritare e rastésishme
gé shfaget nga njé fage interneti q€ pérpiget t'ju mashtrojé g€ t€ instaloni ndonjé aplikacion
ose program géllimkeq. Nése nuk jeni t€ sigurt? Hapni dhe kontrolloni programin tuaj té
antivirusit pér t€ konfirmuar nése kompjuteri juaj €shté vérteté i infektuar.

e Ju shfaget njé dritare aty pér aty qé thoté se t& dhé&nat n€ pajisjen tuaj jané enkriptuar/koduar
dhe ju duhet t€ paguani njé shpérblim pér t€ rikthyer t€ dhénat tuaja.

e Duket se aplikacionet ose programet né pajisjen tuaj jané duke u hapur né t€ njéjtén kohé
dhe si pasojé jané duke e penguar njéra tjetrén dhe po hapen shumé ngadalé.

e Gjaté shfletimit n€ ueb fage t&€ ndryshme, shpesh ridrejtoheni né fage qé nuk déshironi t'i
vizitoni ose shfagen faqge té reja t€ padéshiruara.

Llogarité bankare

e Ka shpenzime té dyshimta ose t€ panjohura né kartén tuaj t€ kreditit ose llogariné€ bankare
g€ ju e dini se nuk i keni béré.

Si té veproni — Si té riktheni kontrollin mbi llogarité tuaja?



Nése dyshoni se té dhénat tuaja jan€ hakuar, géndroni t€ geté; do ta kaloni kété. Nése t€ dhénat e
hakuara jané€ t€ institucionit, mos u pérpigni ta rregulloni veté problemin; raportojeni até
menjéheré. Nése €shté nj€ pajisje ose llogari personale qé €shté hakuar, kétu jané disa hapa qé
mund t&€ ndérmerrni:

e Rikuperimi i llogarive tuaja online: Nése keni ende qasje né llogaring tuaj, identifikohuni
nga njé pajisje e besuar qé nuk &shté e infektuar dhe rivendosni fjalékalimin tuaj. Pasi té
identifikoheni, sigurohuni g€ t€ vendosni njé fjalékalim t€ ri, unik dhe t& forté, sa mé
kompleks dhe t€ gjaté, aq mé miré. Mos harroni, secila prej llogarive tuaja duhet té keté njé
fjalekalim t€ ndryshém. Gjithashtu, nése &sht¢ e mundur aktivizoni
Verifikimin/Autentifikimin me shumé faktoré (MFA) pér llogarité tuaja, duke siguruar qé
sulmuesit kibernetiké nuk mund t€ hyjné prapé né llogarin€ tuaja. Nése nuk keni mé qasje
né llogariné tuaj, kontaktoni fagen e internetit dhe informoni se llogaria juaj €shté marré
nén kontroll nga dikush tjetér.

e Rikuperimi i kompjuterit, telefonave té mencur ose pajisjet tjera té mencura: Nése
programi juaj i antivirusit nuk &shté né€ gjendje té rikuperojé kompjuterin e infektuar ose
déshironi t€ jeni mé t& sigurt e t& siguroni pajisjen tuaj mé shumé, konsideroni riinstalimin
e sistemit operativ dhe rikonfigurimin e kompjuterit. Kjo shpesh kérkon fshirjen ose
zévendésimin e diskut e mé pas riinstalimin dhe pérdité€simin e sistemit operativ.

e Rikuperimi i llogarive bankare: Pér problemet me kartén tuaj t€ kreditit ose ndonjé
llogarie tjetér bankare, telefononi menjéheré bankén ose kompaniné tuaj t& llogarisé
bankare. Telefononi bankén duke pé&rdorur njé numér telefoni t€ besueshém, si p.sh. numrin
e telefonit t& shénuar né pjesén e pasme té kartés suaj bankare, numrin e printuar né pasqyrat
tuaja financiare ose vizitoni fagen e tyre t€ internetit. Monitoroni shpesh gjendjet dhe
raportet tuaja bankare. Pérvec késaj, konsideroni vendosjen e njé limiti pér shumén e
mjeteve financiare g€ mund t€ shpenzoni gjaté njé blerjeve me kredit kartén tuaj bankare.

Nése dyshoni se keni gené preh e ndonjé sulmi kibernetiké, raportoni menjéheré incidentin te
Sektori i Mbrojtjes Kibernetike né MM.

Shénim:

Materiali €sht€ marré nga Instituti pé€r administrim dhe siguri t€ sistemeve - SANS dhe éshté
pérshtatur n€ buletin (Newsletter) nga Sektori i Mbrojtjes Kibernetike, n€ kuadér t& Departamentit

pér Komunikim dhe Teknologji Informative.
Ju lutem nése keni ndonjé paqgartési, mos hezitoni t&€ na kontaktoni.




