Editor

Materiali &shté marré nga
trajnimet The SANS Institute
(the Escal Institute of
Advanced Technologies), dhe
gsht¢ kthyer né€ buletin
(Newsletter) nga Sektori i
Mbrojtjes  Kibernetike, né
kuadér té Departamentit pér
Komunikim dhe Teknologji
Informative.

Ju lutem nése keni ndonjé
paqartési, mos hezitoni t€ na
kontaktoni.

SIGURIA KIBERNETIKE

Problemi

Interneti &éshté béré njé nga mjetet
tuaja mé té fuqishme pér shumé
detyra, té tilla si kérkimi i
informacionit, komunikimi me miqté
dhe bashképunétorét, blerja né
internet dhe menaxhimi i financave
tuaja. Pothuajse né té gjitha kéto raste
mjeti kryesor qé pérdorni éshté
shfletuesi juaj, si¢ jané Internet
Explorer, Chrome ose Mozilla Firefox.
Shfletuesi juaj éshté né shumé ményra

porta juaj drejt internetit.

Pér shkak se kaq shumé njeréz né
mbaré botén pérdorin dhe varen nga
shfletuesit pér aktivitetet e tyre té
pérditshme né internet, shfletuesi juaj
éshté gjithashtu njé objektiv kryesor
pér kriminelét né internet. Kriminelét
kibernetiké né té gjithé botén kané
zhvilluar sulme té reja dhe kané
krijuar fage interneti me géllim té keq,
té dizajnuara pér té hakuar
shfletuesin  tuaj dhe infektuar

kompijuterin tuaj.

Shfletimi i
sigurt i
Internetit

Sapo té hakohen, sulmuesit shpejt

fitojné  kontrollin e ploté t&

kompjuterit tuaj dhe t& gjithé
informacionit tuaj pa e ditur ju até.
Duke mbrojtur shfletuesin tuaj dhe
duke e pérdorur até me mencuri, ju
mund té mbroheni kundér kétyre
kércénimeve dhe té pérdorni me
siguri internetin pér aktivitetet tuaja

té pérditshme.

Mbrojtja e shfletuesit tuaj

Shfletuesi juaj i uebit éshté mjeti juaj
kryesor pér pérdorimin e internetit. Ai
éshté gjithashtu objektivi numér njé pér
kriminelét né internet. Duke mbrojtur
shfletuesin tuaj, ju mbroni veten kundér
shumé prej sulmeve té sotme.



Shmangia e lagjeve
té kéqija

Né shumé ményra,
Interneti éshté si njé qytet
i madh. Ka gjithcka qé ju
nevojitet, nga bankat dhe
gendrat tregtare deri tek
ngjarjet sportive dhe
filmat. Sidoqoftg, ashtu si
¢do qytet i madh,
Interneti ka lagje té mira
dhe lagje té kéqija. Lagjet
e mira pérbéhen nga faqe
interneti migésore qé i
njihni dhe i vizitoni. Kéto
jané fage né internet qé
zakonisht nuk do té
pérpigen t'ju démtojné.

Fatkeqgésisht, ashtu si né
shumicén e qyteteve té
médha ka edhe lagje té
kégija né internet. Kéto
lagje jané pjesé e internetit
ku faget e internetit jané
krijuar pér té sulmuar ose
démtuar ju ose
kompijuterin tuaj.
Disa nga kéto faqe
interneti shpérndajné
softuer té  infektuar,
mbrojtés té tillé té rremé té
ekranit ose lojéra té
infektuara qé do té

pushtojné

kompijuterin
tuaj.

Zgjidhja

1. Shfletuesi juaj. Njé hap kryesor pér
té mbrojtur shfletuesin tuaj éshté kur
éshté e mundur, pérdorni versionin mé
té fundit. Kompania qé ka zhvilluar
shfletuesin tuaj éshté duke shtuar
vazhdimisht masa dhe vegori té reja té
sigurisé pér té rritur mbrojtjen e saj.
Duke pérdorur versionin e fundit ju
siguroheni gé keni mekanizmat mé té
fundit té sigurisé né vend.

Pérveg funksionimit té versionit mé té
fundit, sigurohuni qé shfletuesi juaj té
jeté gjithmoné i pérditésuar.
Kriminelét né internet po gjejné
vazhdimisht dobési té reja né
programin e shfletuesit. Si rezultat,
shitési i shfletuesit tuaj po léshon
vazhdimisht arna (patches) té reja pér
té rregulluar kéto dobési té njohura.
Pér té siguruar qé shfletuesi juaj éshté
aktual,
pérditésimin automatik.

gjithmoné aktivizoni
Me pérditésimin automatik té
shfletuesit tuaj kontrolloni
vazhdimisht pér té paré nése ka ndonjé
arna té re, sapo té léshohet njé
azhurim(update) i ri shfletuesi juaj ose
sistemi operativ do té shkarkojé kété
azhurim dhe do té pérditésojé
shfletuesin.

Kétu jané hapat gqé
mund té ndérmerrni
pér té mbrojtur
shfletuesin tuaj dhe
veten.

2.Shmangni  Shtojcat
Shtojcat ose Shtesa(Add-ons) jané

shtes¢ qé mund t'i

(Plugins)

programe
instaloni né shfletuesin tuaj pér t'ju
dhéné mé shumé funksionalitet. Pér
shembull, Adobe Flash, Java ose
Apple QuickTime. Cdo shtojcé qé
shtoni béhet njé dritare tjetér pér
sulmuesit qé té depértojné né
kompjuterin tuaj. Pér mé tepér,
mund té jeté e véshtiré ti mbash
aktuale kéto shtojca sepse shumé pak
prej tyre kané vecori té azhurnimit
automatik. Instaloni vetém shtojcat
gé jané té autorizuara dhe qé ju
absolutisht, dhe
sigurohuni qé gjithmoné té keni té

nevojiten

instaluar versionin e fundit.

3. Skanoni té gjitha shkarkimet. Pér
mé tepér, njé hap kryesor pér té
mbrojtur veten éshté skanimi i t&é
gjithé dokumenteve té shkarkuar
nga Interneti me antivirus té
shkarkoni dhe

instaloni ose ekzekutoni njé program

azhurnuar. Kur

té ri, ai program mund té jeté i
Mund té duket se
funksionon miré, por né fakt ai do té

infektuar.

pérpiget té infektojé né heshtje
kompijuterin tuaj. Kjo éshté shumé e
zakonshme vecanérisht me
programet falas, si¢ jané ruajtésit e

ekraneve ose lojérat falas.




Uebfage té tjera me géllim
té keq do té pérpigen té
sulmojné dhe hakojné
kompjuterin tuaj kur ju

thjesht lidheni me to.

Ashtu si né njé qytet té

madh, njé nga ményrat mé
té thjeshta pér té géndruar
té sigurt éshté shmangia e

lagjeve té kéqija.

Nése nuk keni dégjuar
kurré pér uebfagen mé
paré, nése informacioni i
URL -sé duket i pasakté
ose i dyshimté, ose nése
fagja e internetit duket se
ka informacion te
dyshimté, atéheré mos
shkarkoni asnjé softuer
dhe as mos i dorézoni
ndonjé informacion atij.
Ndonjéheré  éshté e
véshtiré té thuhet nése njé
fage né internet éshté e
miré apo e keqe, kjo éshté
arsyeja pse éshte
gjithashtu e réndésishme
té merren té gjitha masat
paraprake té tjera t&
pérshkruara né  kété

gazeté.

Sigurohuni gé té skanoni gjithcka qé
shkarkoni me antivirus para se ta
hapni ose ta pérdorni

4. Filtrimi dhe mbrojtja e faqeve té
internetit. Filtrimi i fages né internet
té shfletuesit (i quajtur shpesh Filtrimi
i ekranit t& mencur, lista e zezé ose
mbrojtja nga phishing) do t'ju ndalojé
té vizitoni uebfaqge té rrezikshme qé
mund té pérpigen té sulmojné
shfletuesin tuaj dhe ju. Ju mund té mos
e kuptoni, por ka fage né internet qé
jané krijuar pér té goditur shfletuesin
ose kompjuterin tuaj vetém duke i
vizituar ato. Filtrimi i fageve né
internet éshté njé listé e kétyre fageve
té njohura, té rrezikshme qé nuk
déshironi t'i vizitoni. Ka me mijéra
fage té tilla né internet sot. Nése
pérpiqgeni té vizitoni njérén nga kéto
uebfage té njohura, me géllim té keq,
filtrimi i fages né internet do té&
bllokojé pérpjekjen tuaj dhe do t'ju
shpjegojé se po pérpigeni té vizitoni
njé fage (site) t& njohur, me géllim té
keq. Shumica e shfletuesve té
internetit e kané aktivizuar kété vecori
si parazgjedhje, megjithaté ju duhet té
kontrolloni dy heré pér té gené té
sigurté qé i juaji éshté gjithashtu i
aktivizuar.

5. Cilésimet shtesé té sigurisé. Pérveg
asaj qé kemi diskutuar deri mé tani,
njé hap tjetér qé¢ mund té béni éshté
ndryshimi i cilésimeve té sigurisé né
shfletuesin tuaj. Disa shfletues té tillé
si Internet Explorer kané cilésime
shtesé té sigurisé sé shfletuesit. Ju
mund té déshironi t& merrni parasysh
konfigurimin e cilésimeve tuaja té
sigurisé né njé nivel mé té larté.
Ndérsa mund té ndalojé funksionimin
e disa fageve legjitime, do té ecé
pérpara né mbajtjen e sistemit tuaj té
sigurt.

6. Pajisjet celulare. Mbani né mend se
kéto udhézime nuk jané vetém pér
kompijuterin tuaj, por pér ¢do pajisje té
mencur qé mund té pérdorni,
pérfshiré smartfonét ose tabletét.
Ndérsa shfletuesit né pajisjet celulare
mund té kené mé pak vecori dhe mé
pak opsione, ju prapé duhet ta mbani
té sigurt. Si¢ diskutuam né fagen e
paré, njé nga gjérat mé té réndésishme
gé mund té béni pér ta mbajtur
shfletuesin tuaj té sigurt né pajisjet
celulare éshté té ekzekutoni gjithmoné
versionin e fundit.



