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I.  LISTA E SHKURTESAVE DHE PERKUFIZIMI I TERMAVE

Ng kété paragraf do t€ paraqiten shkurtesat dhe definicionet e termave specifiké t& pérafruar me kuptimin
themelor té kétyre termave né vendet e BE-s& dhe NATO-sé.

Shkurtesat

CERT Ekipi Reagues pér Emergjenca Kompjuterike

CSIRT Ekipi Reagues pér Incidentet e Sigurisé Kompjuterike
DKTI Departamenti i Komunikimit dhe TI-sé

ENISA Agjencia Evropiane pér Siguring e Rrjeteve dhe Informacionit
FSK Forca e Siguris€ s& Kosovés

GK Garda Kombétare

IKI Infrastruktura Kritike e Informacionit

SHP Shtabi i Pérgjithshém

NJMK Njésia pér Mbrojtje Kibernetike

NJK Njésia e Komunikimit

MM Ministria e Mbrojtjes

TIK Teknologjia e informacionit dhe Komunikimit

SIEM Security Information and Event Monitoring

OShE Operatorét e Shérbimeve Esenciale

OShD Oftruesit e Shérbimit Digjital.

Pérkufizimi i termave

Kibernetika nénkupton mjedis kompleks g&é lind nga ndérveprimi i njerézve, programeve
kompjuterike dhe shérbimeve n& hapésirén kibernetike, me ané t& pajisjeve té rrjeteve teknologjike
g€ lidhen né t&, qé nuk ekziston né formé fizike.

Hapésira kibernetike &shté mjedisi digjital 1 afté t& krijojé, t& procesojé dhe té shk&mbejé
informacionin e krijuar nga sistemet, shérbimet e shoqérisé s& informacionit, si dhe rrjetet ¢
komunikimit elektronik.

Siguria kibernetike nénkupton aktivitetet e nevojshme pér t& mbrojtur sistemet e rrjetit dhe
informacionit, pérdoruesit e kétyre sistemeve dhe personave té tjeré t& prekur nga kércénimet né
internet.

Krimi kibernetik nénkﬁpton veprimtari kriminale (si mashtrimi, vjedhja ose shpérndarja e
pornografisé s€ fémijéve) e kryer duke pérdorur njé kompjuter vecanérisht pér t& hyré, transmetuar
ose manipuluar né¢ ményré té paligjshme té dhéna.

Sulmi kibernetik &shté sulm ng sistemin e TIK n& hapésirén kibernetike, i drejtuar ndaj njé apo
mé shumé sistemeve teknologjike, me géllim t& cenimit t& sigurisé sé TIK-ut.

Spiunim kibernetik quhen sulmet kibernetike kundér konfidencialitetit t& njé sistemi TIK-ut, t&
cilat ushtrohen apo menaxhohen nga shérbimet e huaja inteligjente.



Sabotim kibernetik quhen sulmet kibernetike ndaj integritetit dhe disponueshmérisé sé sistemeve
té TIK-ut.

Mbrojtja kibernetike pérdoret kryesisht né kontekst ushtarak, por mund t€ ket t€ b&jé edhe me
aktivitetet kriminale dhe spiunimin. NATO-ja pérdor kété definicion pér shpjegimin e mbrojtjes
kibernetike: “aft€sia p&r mbrojtjen e ofrimit dhe menaxhimit té shérbimeve né sisteme té TIK-ut
né pérgjigje ndaj veprimeve t&€ mundshme, t€ aférta por edhe t& ndodhura keqdashése t&€ cilat lindin
né hapésirén kibernetike”. Mbrojtja kibernetike pérbéhet nga kéto detyra: Mbrojtje, Zbulim,
Reagim dhe Rikuperim.

Infrastruktura kritike &sht€ prona ose institucioni me réndési t€ madhe pér t&€ mirén publike,
déshtimi apo cenimi i t€ cilave do t& qonte drejt tkurrjeve t€ géndrueshme t&€ furnizimit,
¢rregullimeve t& konsiderueshme té€ sigurisé publike, apo pasoja t€ tjera dramatike.

Infrastruktura kritike e informacionit (IKI) nénkupton sistemet TIK-ut gé jané infrastruktura
kritike pé€r vetveten apo g€ jané€ thelbésore pér funksionimin e infrastrukturave kritike
(telekomunikacioni, kompjuterét/softuerét, Interneti, satelitét etj.).

Operatori i shérbimeve esenciale éshté entitet gé i plotéson kriteret né vijim:

- Entiteti g€ ofron nj€ shérbim i cili &shté€ esencial pér mir&émbajtjen e aktiviteteve kritike
shogérore dhe/ose ekonomike,
- Ofrimi i atij shérbimi varet nga rrjeti dhe sistemet e informacionit, dhe
- Njé incident do té kishte efekte t& réndésishme né ofrimin e atij shérbimi.
Ofruesi i shérbimit digjital ¢do person juridik g€ ofron nj€ shérbim digjital.

Ekipi reagues ndaj emergjencave kompjuterike (CERT) apo shkurtimisht CERT &sht&
pérgjegjése pér pranimin, shqyrtimin dhe reagimin ndaj incidenteve dhe aktiviteteve té tjera kundér
siguris€ kompjuterike. Emértime t€ tjera pér grupe t€ tilla mund t€ jené ekipet ¢ gatishmérisé pér
emergjenca kompjuterike dhe ekipe reaguese ndaj incidenteve t€ sigurisé kompjuterike (CSIRT).
Cyber Range &shté€ njé laborator ose mjedis simulimi i sulmeve kibernetike qé& pérdoret pér t&
zhvilluar ushtrime, trajnime dhe testim t€ politikave dhe procedurave t€ sigurisé duke ndihmuar
institucionet t€ pérmirésojné reagimin ndaj sulmeve kibernetike.

Ushtrime né fushén e sigurisé kibernetike jané aktivitete t&€ simuluara pér t& testuar pérgjigjen
dhe géndrueshmériné e institucioneve ndaj sulmeve kibernetike, q¢ shérbejné né identifikimin e
dobésive dhe pérmirgsimin e masave té siguris€ né€ sistemin e TI-s&.
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II. PERMBLEDHJE EKZEKUTIVE

Sot jemi duke jetuar né njé bot& t& zhvillimit dhe avancimit t& shpejté t& teknologjisé informative
dhe pérdorimit t& tyre n& ¢do 1&mi t& jetés. Kur flasim pér pajisjet e teknologjiné informative assesi
nuk mund t& 1€émé anash kygjen e tyre né internet.

Penetrimi i Internetit n& Kosové &shté n& shkallé t& ngjashme me mesataren e Bashkimit Evropian
(BE), derisa edhe sjelljet e qytetaréve t&€ Kosovés né Internet duket té jené t& ngjashme me trendét
globale.

Me pérdorimin e madh t€ Internetit si platformé kryesore e punés, shkencés dhe komunikimit
social 1€ qytetarit modern, siguria dhe privaté&sia e tij kthehen né brenga kryesore. Q& nga fillimi i
vitit 2020, me situatén e krijuar nga pandemia COVID-19 ku shumé institucione dhe organizata
kan& punuar nga shtépia ka béré qé njé praktiké e tillé t& vazhdojé edhe né ditét e sotme. Kjo
praktiké e punés nga distanca ka krijuar njé ambient mjaft t& favorshém pér kegbérésit né internet
t€ cilét munden mé lehté t& kryejné veprimet e tyre kegbérése (vjedhje, manipulime, shantazhe,
mashtrime etj.). Organizata ndérkombétare policore Interpol, ka paralajméruar pér shkallén
alarmante t€ krimeve kibernetike gjaté pandemisé, kur kriminelét duket se e kané shfrytézuar
kohén kur shumé njeréz po punojné nga shtépia pér t& véné né shénjestér institucione t&
réndésishme. Sipas njé vlerésimi t& ké&saj organizate me seli né Francg, &shté vérejtur njé ndérrim
i ndjeshém i shénjestrave t& krimineléve kibernetik nga individét dhe bizneset ¢ vogla te korporatat
e médha, qeverité dhe infrastruktura kritike.

Té gjitha institucionet shtetérore dhe ato private funksionimin e tyre pér ¢do gjé e kané t& lidhur
ngusht€& me hapésirén kibernetike qé& nga transaksionet financiare e deri té ¢éshtjet ushtarake.

Edhe Ministria e Mbrojtjes dhe Forca e Sigurisé s& Kosovés (tutje MM/FSK) si shumé institucione
tjera t& Kosovés njé numér té madh t&€ punéve ditore i kryen né sistemin q& ka qasje né internet dhe
me ket€ &shté rritur edhe shkalla e mundésisé s& keqpérdorimit apo edhe humbjes sg
informacioneve nga pérdoruesit pér qéllime té caktuara dashakeqése e g€ jané pjesé e internetit.
Sipas "Analizés s¢ rishikimit strategjik t& sektorit té sigurisé né Republikén e Kosovés", krimi
kibernetiké &shté identifikuar si njé prej rrezigeve, sfidave apo kércénimeve globale q& mund té
cenojné edhe siguring e Kosovés.

Strategjia ¢ Mbrojtjes ¢ Republikés sé Kosovés po ashtu identifikon sulmet kibernetike si njérin
nga sfidat dhe rreziget aktuale g€ i kanosen vendit toné. N& Strategjiné e Mbrojtjes s& Republikés
s€ Kosovés theksohet se “mjedisi i sigurisé vazhdon té mbetet i pagéndrueshém, i pasigurt,
kompleks dhe i pagarté”, dhe se “Republika e Kosovés, me gjithé zhvillimet pozitive, kércénohet,
rrezikohet dhe sfidohet nga: qasja armigésore e Serbisé, ndérhyrjet e jashtme, sulmet kibernetike,
ekstremizmi nacional dhe fetar, fatkeqgésité natyrore dhe fatkeqésité e tiera”.

Pra t€ gjitha informacionet g€ jang ose transmetohen pérmes internetit né t& njéjtén kohé i
ekspozohen edhe rrezigeve t& ndryshme t& natyrés kibernetike pérmes aktoréve shtetéror apo jo
shtetéror. K&to rrezige apo si¢ njihen ndryshe sulmet kibernetike mund t& shkaktojné déme té pa
riparueshme pér MM dhe FSK duke shkaktuar humbjen e informacioneve, démtimin e shk&mbimit
t€ informacioneve, pengimin e punés normale, sabotazha, démtimin e imazhit etj.
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III. HYRJE

MM dhe FSK ka njé numér t€ madh t& pajisjeve digjitale t& TIK e qé& pérmes tyre zhvillohen
aktivitetet € ndryshme t& punés sé tyre. Pér kété arsye duhet t’i kushtohet réndési e veganté fushés
s€ siguris€ kibernetike n&¢ MM/FSK duke ndjekur praktikat dhe standardet me t& cilat operojné
edhe vendet e NATO-s.

Né korrik t€ vitit 2016 n& Samitin e Varshavés vendet anétare t& NATO-sé kané ri-konfirmuar
mandatin mbrojtés q¢ NATO kishte aktualisht, si dhe njékohé&sisht kan& njohur hapésirén
kibernetike si fushé e pesté operacionale ushtarake; “NATOQ mbron hapésirén e saj kibernetike né
ményré efektive sikurse mbron veten e saj né ajér, né toké dhe né det”.

Me ndryshimin e misionit dhe pérgjegjésive t&¢ MM/FSK, kané dalé detyra dhe pérgjegjési shtesé
pér ¢&shtjet e sigurisé n¢ vend lidhur me mbrojtjen e territorit t&¢ RKS duke pérfshiré edhe
pérgjegjésité pér mbrojtjen e hapésirés kibernetike.

Pérdorimi i teknologjis€ informative dhe komunikimit mundéson MM/FSK-sé té kené efikasitet
mé t&€ madh né komandim — kontroll, mbéshtetje logjistike dhe né té gjitha shérbimet tjetra té cilat
mbéshtetén né sistemin e TIK-ut. Duke pasur parasysh sot né boté trendét e globalizimit g& jané
t€ ndérlidhura me hapésirén e sigurisé kibernetike, e béné qé siguria kibernetike t& jeté njé nga
objektivat kyge strategjike t& sigurisé n&€ MM/FSK dhe po ashtu né t&ré vendin. Disa nga detyrat
kryesore né fushén e mbrojtjes kibernetike &shté mbrojtja e sistemeve, rrjeteve dhe informacionet
n€ MM/FSK, bashk&punimi me agjencité tjera shtetérore pér t& kontribuar né minimizimin dhe
parandalimin e sulmeve kibernetike né nivel vendi si dhe MM/FSK t& jeté né& gjendje g t& kryej
me sukses operacione n€ fushén e mbrojtjes kibernetike. MM/FSK mbéshtetet né pérdorimin e
rrjeteve t€ sigurta pér ruajtjen apo shkémbimin e informacioneve me géllim t& p&rmbushjes sé
misionit dhe realizimin e detyrave t& veta sipas kétij misioni. Duke pasur parasysh trendét e sotme
t€ zhvillimit € teknologjis¢ s¢ informacionit dhe nivelin e larté t& njohurive pér kété fushé
MM/FSK duhet t€ ken€ kujdes t€ madh dhe t'i kushtojné réndé&si t& vecantg mbrojtjes sé& sistemeve
té tyre nga sulmet e mundshme kibernetike.

MM/FSK synon t& ket& sisteme dhe rrjete elektronike t& operueshme, t& géndrueshme dhe té
besueshme, sisteme kéto q& do t&€ mbéshtesin komunikimin e sigurt brenda dhe jashté institucionit
t€ MM/FSK si dhe vendosjen e standardeve pér té operuar né hapésiré t& sigurt kibernetike.



IV. QELLIMI

Qellimi i kétij dokumenti &shté vendosja e objektivave t&¢ MM/FSK né fushén ¢ sigurisé
kibernetike dhe pé&rcaktimi i aktiviteteve mbéshtetése pér realizimin e objektivave né funksion t&
ngritjes dhe zhvillimit t€ kapaciteteve t& sigurisé kibernetike pér pesé vitet vijuese (2024-2028).

V. VIZIONI

Vizioni i Strategjis€ s& mbrojtjes kibernetike &shté t& krijojé dhe té€ mbajé njé mjedis digjital t&
sigurt dhe t€ qéndrueshém né MM/FSK., népérmjet ngritjes sé kapaciteteve profesionale, rritjes sé
vetédijes pér rreziqet dhe kércénimet, si dhe ndértimit t&€ besimit dhe forcimit té bashképunimit
vendor dhe ndérkombétar né fushén e sigurisé kibernetike.



VL

PARIMET E PERGJITHSHME

Strategjia pér Mbrojtje Kibernetike né MM/FSK do té trajtoj hapésirén kibernetike si njé fushé
operacionale me géllim t€ organizimit, zhvillimit t€ aftésive dhe zhvillimit t& kapaciteteve ashtu
q¢ MM/FSK t€ mund t€ veprojé né mbrojtjen e sistemeve t&€ teknologjisé informative dhe
komunikimit.

Ministria ¢ Mbrojtjes n€ harmoni me bazén ligjore pér siguri kibernetike né nivel vendi, si dhe
duke respektuar t€ gjitha parimet qé rrjedhin nga marréveshjet ndérkombétare dhe iniciativat tjera
q€ do t€ ndérmerren n& kété fushé&, synon qé té krijoj mekanizma né funksion t& mbrojtjes sé
konfidencialitetit. integritetit dhe disponueshmérisé sé informacionit t&¢ MM/FSK si dhe t& jeté
gatshme t€ ndihmoj€ institucionet e geveritare, OShE dhe OShD né raste t&¢ emergjencave
kibernetike.

Strategjia p€r mbrojtje kibernetike do t€ adresoj kéto ¢éshtje:

Adresimin e kércénimeve q¢€ pér fokus e kan& démtimin e sistemeve t& TIK né MM/FSK
Vetédijesimin e personelit pér rreziget ndaj sulmeve kibernetike

Ngritjen e njohurive specialistike né fushén e sigurisé kibernetike

Nd&rtimin e besueshmérisé mbi siguring e pérdorimit t& sistemeve t& TIK né MM/FSK
Bashképunimin dhe shkémbimin e informacionit né fushé&n e sigurisé kibernetike me
institucionet vendore t& sigurisé€ dhe partnerét ndérkombétar t& MM/FSK-sé.

MM/FSK ka pércaktuar pesé objektivat strategjike né funksion t& kryerjes s€ misionit né fushén e
siguris€ kibernetike:

1.
2)

L0 T SN 0%

Zhvillimi i kapaciteteve ushtarake pér t& kryer operacione kibernetike

Ngritja e vetédijes dhe forcimi i njohurive né€ fushén e sigurisé kibernetike brenda
MM/FSK duke pérfshiré rekrutimin dhe mbajtjen e personelit t& kualifikuar

Ngritja dhe funksionalizimi i Qendrés Shtetérore Trajnuese pér Siguri Kibernetike
Identifikimi dhe mbrojtja e infrastrukturés kritike t& informacionit né¢ MM/FSK
Intensifikimi i bashképunimit kombétar dhe ndérkombétar



VII. SFIDAT E SIGURISE

Sfidat e sigurisé pér Sistemet e TIK pérfshijné t& gjitha nivelet e strukturave t&¢ MM/FSK-s& duke
filluar nga pajisjet zyrtare personale t€ punés, deri né sigurimin e sistemeve themelore, t& cilat jané
kritike pér mbarévajtjen e punés. Disa nga sfidat q& karakterizojné& két€ situaté dhe orientimi i tyre
pér t& ardhmen pérfshiné:

1. Ndérgjegjésim i ulét pér rreziget n& fushén e siguriné kibernetike dhe mungesa ¢ sistemit t&
menaxhimit t& rrezikut

“Hallka mé e dobét né zingjirin e siguris€ s€ njé sistemi t&€ TIK-ut jané njerézit, jo Teknologjia™.
Edhe institucionet me standardet mé t& larta t& sigurisé, jan& t&€ prirur ndaj gabimeve njerézore.
Kjo pér shkak se njerézit jané pjesa mé e réndésishme e sigurisé s€ informacionit dhe &€ gjithé
njerézit béjn€ gabime.
Ndérsa ne e dimé se gabimet njerézore jané arsyeja kryesore pér mbi gjysmén e t& gjitha shkeljeve
t€ siguris€ né sistemin e TIK-ut, shumica e tyre jan€ pa géllim.
Krejt ¢ka i nevojitet njé sulmuesi &shté njé deré e hapur né rrjetin e institucionit tuaj. Nése kjo
arrihet nga gabimi njerézor, atéheré masat e sigurisé t& zbatuara pér t& mbrojtur t& dhénat tuaja nuk
jané t& dobishme. Disa arsye kryesore pér dobé&sité njerézore jané:

e Mungesa e njohurive pér siguring.

¢ Mosnxénia e hapit me zhvillimet e reja teknologjike dhe kércénimet q& ndérlidhen me to.

e Pakujdesia.

e Mosrespektimi i politikave dhe procedurave.
Sistemi i menaxhimit t& rrezikut &shté mjaft kompleks dhe véshtiré i realizueshém i cili kérkon
staf t& trajnuar miré né t&€ gjitha nivelet pér t& kuptuar dhe vler&suar drejt kércénimet dhe rreziget
e mundshme pér institucionin. Pér k&t€ arsye, ka mungesé t&€ njé sistemi t€ tillé ng t& gjitha
institucionet e vendit dhe po ashtu edhe né institucionin tong.

2. Mungesa ¢ specialistéve n€ fushén e siguris€ kibernetike si dhe mungesa e politikave pér
rekrutimin, zhvillimin dhe mbajtjen e talenteve t& ri

Krimet kibernetike jané né zhvillim t&€ vazhdueshém sa i pérket llojllojshmérisé dhe shpejtésisé se
tyre dhe mungesa e specialistéve né fushén e sigurisé kibernetike &shté mjaft sfiduese pér sektorin
e sigurisé n€ vend dhe jo vetém. Kjo pér arsye se pérgatitja e nj& specialisti n& két€ fush& kérkon
kohé& dhe mjete financiare pér mbajtjen e trajnimeve t€ nevojshme pér t&€ gené né hap me zhvillimin
¢ hovshém t€ teknologjis€. Me arritjen e njé niveli t€ kénaqshém té specializimit né kété fushé,
kéta persona jan& mjaft t&€ kérkuar nga tregu. Kompanit€ private vendore dhe ndérkombétare
ofrojn€ mund&si t&€ mira punésimi pér specialistét e sigurisé kibernetike dhe TIK né pérgjithési,
gjé q€ e véshtiréson mbajtjen e tyre brenda institucionit.

3. Pérdorimi i madh i internetit dhe pajisjeve mobile

Pérdorimi gjithnjé e né& rritje i internetit dhe i sistemeve té reja kompjuterike, telefonave mobil dhe
pajisje tjera teknologjike e b&jn& t&€ mundshme rritjen e efikasitetit t&€ punés por né anén tjetér
véshtirésojn€ mbrojtjen e t&€ dhénave dhe paraqesin ké&rcenim pér siguring e sistemit t& TIK-ut né
MM/FSK.
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4. Inteligjenca artificiale

Zhvillimi i inteligjencés artificiale sjell shqetésime t& médha pér siguriné kibernetike.
Inteligjenca artificiale pérveg dobive né fushén e sigurisé kibernetike me vete mbarté edhe rrezige
té shumta, duke pasur parasysh se pér njé kohé relativisht t& shkurtér iu mundéson kegbérésve
krijimin e sulmeve t& avancuara ndaj sistemeve t& informacionit dhe infrastrukturave kritike né
pérgjithési. Duke pasur parasysh qé &shté nj& vegél aq e fugishme, rreziku i pérdorimit t& vetive
pozitive pér géllime t& kéqija t& individéve, grupeve ose organizatave t& caktuara &shté shumé i
madh.

5. Kércénimet dhe rreziget né hapésirén kibernetike

Duke pasur parasysh trendét e shpejta t& zhvillimit t& teknologjisé si dhe pérhapjen e grupeve
terroriste né& bot€ bén€ qé sulmet kibernetike t& jen& nj& nga kércénimet kryesore strategjike né
nivel vendi. Edhe pse ne si vend ende nuk e kemi njé zhvillim ekonomik t& miré si dhe jemi né
fazén e tranzicionit né forc& t& armatosur, prapéseprapé ekziston rreziku nga kércénimet e
mundshme pérmes sulmeve t& hapésirés kibernetike qofté nga akterét shtetéror apo jo shtetéror me
gé€llim t& prishjes s& imazhit Kosovés né rajon dhe boté.

6. K&rcénimet nga spiunazhi dhe sabotazha

Me zhvillimin e procesit t€ transformimit t&¢ MM dhe FSK-sg, institucioni yng do t& jeté gjithnjé e
mé shumé pik€synim i sulmeve kibernetike dhe p&r kété arsye spiunazhi dhe sabotazhi na béjné
mé t& ndjeshém pér t& réné pre synimit té tyre ndaj sistemeve t& TIK.

7. Besueshmeéria e vet€ punonjésve

Keqgpérdorimi, humbja dhe vjedhja e informacionit nga vet& punonjésit e MM\FSK-sé paraget njé
dukuri t& véshtiré pér tu zbuluar.

8. Pérhapja e programeve t&€ démshme (Malware)

Pérhapja né nivel global e programeve dhe softueréve t& démshém ("malware") e rrité rrezikun e
kércénimeve ndaj t€ dhénave dhe rrjeteve t&€ RKS, po ashtu kéto rrezige mund té shfagen edhe ndaj
rrjeteve dhe informacioneve té FSK-sé.

9. Rreziget e infrastrukturés kritike dhe rrjeteve t&¢ MM/FSK

Sistemet dhe rrjetet e MM-s& dhe FSK-sé jané t& ekspozuara ndaj cenueshmerisé nga ndérhyrjet
dhe sulmet. Pérveg sulmeve t€ infrastrukturés kritike € MM/FSK, njé sulm kibernetik ndaj
infrastrukturés kritike ose burimeve kyge né nivel shteti, ku MM/FSK ka njé lidhshméri apo
shfrytézon disa nga kéto burime né kryerjen e operacioneve t& veta, mund t& ndikojné né aftésité
e FSK-sé pér t&€ operuar.

10. Mbajtja e mjedisit t& sigurt né t& ardhmen

Duke pasur parasysh kércénimet e ditéve t& sotme, MM duhet t& kontribuojé né zhvillimin dhe
zbatimin e njé strategjie gjithépérfshirése pér mbrojtje kibernetike pér t& parandaluar dhe penguar
akterét e ndryshém né kryerjen e sulmeve kibernetike kundér interesave t& MM/FSK.
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| 1. Privatésia dhe identiteti

Privatésia personale &sht€ gjithashtu e ekspozuar ndaj rrezigeve té sulmeve kibernetike pér shkak
t& metodave t€ reja t&€ komunikimit dhe ményrave t& pérdorimit té sistemeve té informacionit dhe
internetit.

Abuzimi me identitetin &sht& nj€ sfidé né rritje pér ¢do individ dhe autoritet institucional.

12. Kufizimet financiare

Kufizimet financiare jan€ njé sfidé tjetér qé ndikojné né ngritjen e kapaciteteve pér siguri
kibernetike. Duke konsideruar q& mbrojtja kibernetike pér shumé vende dhe institucione &shté ndér
fushat mé& me prioritet, investimet né “mbrojtjen kibernetike” jané t& nevojshme té jené né nivelin
q€ i korrespondon me mbrojtjen ndaj rrezigeve aktuale.
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VIII. OBJEKTIVAT STRATEGJIKE

Bazuar n€ sfidat e sigurisé né fushén e mbrojtjes kibernetike, MM/FSK ka identifikuar pesé
objektiva strategjike pér zhvillimin dhe ngritjen e kapaciteteve pér siguri kibernetike pér 5 vitet e
ardhshme. Strukturat e MM dhe FSK si dhe i gjithé personeli duhet t& pérfshihen né mbrojtjen e
sigurisé t& sistemeve t€ TIK-ut né ményré sistematike.

1. ZHVILLIMI I KAPACITETEVE USHTARAKE PER TE KRYER
OPERACIONE KIBERNETIKE

Strategjia ¢ mbrojtjes kibernetike pérmes kétij objektivi strategjik synon ngritjen e kapaciteteve
dhe aftésive ushtarake pér t& kryer operacione kibernetike gjaté pesé viteve té ardhshme.

P€r zhvillimin dhe avancimin e kétyre aftésive duhet t& hartohet dokumentacioni i nevojshém,
plotésimi me personel, realizimi i trajnimeve specialistike, ngritja e gendrés pér operacione té
siguris€ kibernetike dhe funksionalizimi i veglave t& nevojshme pér kryerjen e aktiviteteve pér
secilén aftési.

Hartimi i dokumentacionit n& fushén e sigurisé kibernetike &shté esencial pér mbrojtjen e
infrastrukturés s¢ informacionit dhe t& dhénave. Ky dokumentacion duhet t& pérfshijé kriteret bazg
deri te ato mé t& avancuara té€ sigurisé kibernetike qé duhet té implementohen né sistemin e TIK-
ut. N& hartimin e dokumentacionit pérfshihen:

- Politikat e siguris€ pér rrjetet e komunikimit dhe informacionit me t€ cilat rregullohen
parimet dhe standardet e pérgjithshme pér kontrollet kritike t& sigurisé.

- Udhé&zuesit e sigurisé s€ konfigurimeve né rrjet té cilat obligojn& administratorét e serveréve
dhe rrjetit t€ b&jn€ konfigurimet sipas kétyre udhézuesve.

Eshté esenciale t& plotésohen pozitat e planifikuara né strukturat pérgjegjése pér siguri kibernetike
né MM dhe FSK. Plotésimi me kapacitetet e duhura njerézore i strukturés pér mbrojtje kibernetike
duhet t€ pérfundojé né trevjetorin e ardhshém deri né ngritjen e kapaciteteve t& plota.

Pérveg stafit profesional, MM/FSK duhet t& keté né dispozicion edhe pajisjet dhe veglat teknike
q¢ pér té kryer detyrat e pércaktuara n& mbrojtjen e hapésirés kibernetike né MM\FSK.

P&rmbushja e objektivit 1 strategjik synohet t€ arrihet pérmes 4 objektivave specifike:

1.1 Ngritja e Qendrés pér Operacione té Sigurisé (SOC — Security Operation Center)

Qendra pér Operacione t€ Sigurisé do t& shérbejé pér monitorimin ¢ vazhdueshém té sistemeve té
TIK-ut pér t€ identifikuar/zbuluar rreziget dhe kércénimet kibernetike me qéllim t& parandalimit
dhe ménjanimit sé sulmeve kibernetike. Monitorimi béhet nga ekipe brenda Njésisé pér mbrojtje
kibernetike n&¢ SHP. Ky monitorim nénkupton mbikéqgyrjen e vazhdueshme t€ ngjarjeve jo t&
zakonshme duke i hulumtuar efektet gé¢ mund té kené dhe arsyen pse jané duke ndodhur. T&
krijohen kapacitete teknike me pajisjet dhe veglat e nevojshme g€ mundésojné monitorimin
proaktiv t& sistemeve t&€ TIK-ut pér té pérmirésuar siguriné ¢ tyre.



1.2 Ngritja e kapaciteteve pér auditim té sistemeve &€ TIK-ut

Pér t& vlerésuar integritetin, konfidencialitetin dhe disponueshmériné e informacionit duhet t&
ngritén kapacitetet pér auditimin e sistemeve t& TIK-ut. Po ashtu auditimi i sistemeve t&€ TIK-ut
duhet té b&het edhe né rastin kur kérkohet t& béhet vlerésim lidhur me implementimin e politikave
t& sigurisé né sistemet e TIK-ut si dhe pér vlerésimin e incidenteve t€ siguris€ kibernetike.
Kapacitetet e auditimit t& sistemeve t& TIK-ut n&¢ MM/FSK do t& ngritén né kuadér t€¢ MM-s¢ dhe
pér realizimin e detyrave dhe aktiviteteve do t& bashképunojé ngushté me Njésiné pér mbrojtje
kibernetike né SHPFSK.

1.3 Ngritja e kapaciteteve pér reagim né incidente kompjuterike

Me géllim t& reagimit mé t& shpejté¢ dhe efikas né& incidente kompjuterike, duhet t&
funksionalizohet ekipi reagues né incidente kompjuterike (CERT) né¢ NJMK né& SHP i cili do t&
jeté ekipi i paré reagues, me g€ rast do t& ndjek procedurat e njoftimit dhe alarmimit t€ lidershipit
varésisht nga pérshkallézimi i incidentit kompjuterik. Ky ekip né¢ mé&nyré aktive me kapacitetet
bazé do t& monitorojé vazhdimisht rrjetin pér incidentet kompjuterike dhe koordinoj aktivitetet e
ndérmarra pér ménjanim t& incidenteve me strukturat pérgjegjése t& TIK-ut dhe lidershipin e
MM/ESK. N& rast t& incidenteve té réndésisé s¢ madhe dhe shkallés sé larté 1& pérfshirjes ky ekip
duhet t& zgjerohet me pjesétaré shtesé nga strukturat e sigurisé kibernetike dhe TIK-ut né¢ MM dhe
FSK. Angazhimi i kétyre pjesétaréve né CERT do t€ jeté deri né zgjidhjen dhe rikuperimin e t&
dhénave dhe rrjetit nga incidenti. Koordinimi i aktiviteteve t& CERT né& nivel kombé&tar dhe
ndérkombétar béhet né bashképunim me strukturén pérgjegjése pér mbrojtje kibernetike né MM
dhe DBNIEA.

Funksionimi i ploté t& punés s& ekipit pér reagim né incidente do t& pérshkruhet né Politikén dhe
planin pér reagim ndaj incidenteve kompjuterike.

1.4 Ngritja e kapaciteteve pér vierésimin e dobésive né sistemin e TIK-ut

Vlerésimi i dobésive né sistemin e TIK-ut t¢ MM/FSK duhet t& b&het né vazhdimési me géllim t&
ngritjes sé nivelit t& sigurisé sé sistemit dhe pér t& zvogéluar rrezikun nga kércénimet g€ jan€ pjesé
pérbérése e dobésive té identifikuara. Kjo aftési do t&€ ngritét né NJMK n& SHP. Do té
funksionalizohen veglat e nevojshme pér skanim t& rrjetit pér & identifikuar dobgsité dhe pastaj
do t& kryen analiza pér dobésité e konstatuara pér té vazhduar tutje me marrjen ¢ masave pér
evitimin e tyre.

1.5 Mbrojta e sistemeve té TIK né MM/FSK

Pér & siguruar mbrojtje t€ géndrueshme ndaj rreziqeve dhe kércénimeve & vazhdueshme
kibernetike &shté e nevojshme té béhet implementimi i kontrolleve kritike t€ siguris€ n€ sistemet
¢ TIK si¢ jané té pérshkruara nga standardet ndérkombétare t€ sigurisé s¢ sistemeve dhe
informacionit. Kéto kontrolle pérfshijné masa pér monitorimin e vazhdueshém t& rrjeteve dhe
sistemeve, zbatimin e protokolleve t& autentifikimit dhe pérdorimin e teknologjive t& enkriptimit
pér t& mbrojtur komunikimet dhe t&€ dhénat sensitive.
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2. NGRITJA E VETEDIJES DHE FORCIMI I NJOHURIVE NE FUSHEN E SIGURISE
KIBERNETIKE BRENDA MM/FSK DUKE PERFSHIRE REKRUTIMIN DHE
MBAJTJEN E PERSONELIT TE KUALIFIKUAR

Pér t& arritur realizimin e objektivave né fushén e mbrojtjes kibernetike kérkohet vetédijesimi i
gjithé personelit t&€ MM/FSK-s& mbi rreziget né fushén e sigurisé kibernetike. si dhe organizimi i
trajnimeve specialistike pér personelin e késaj fushe.

Pérmbushja e objektivit 2 strategjik synohet té arrihet pérmes 3 objektivave specifike:

2.1 Ngritja e vetédijesimit té pjesétaréve t&¢ MM/FSK pér rreziget né fushén e sigurisé
kibernetike

Dobésia mé e madhe g& ¢con né humbjen ose komprometimin e informacionit &shté shkaktuar nga
veprime t& paqéllimta nga personeli, t€ tilla si pérdorimi jo-kompetent ose i pakujdesshém i
pajisj eve t& TIK-ut. Prandaj, i gjithé personeli i MM/FSK-s& duhet t& jeté i vetédijshém pér rreziqet
né fushén e sigurisé kibernetike. Vetédijesimi pér siguriné kibernetike do t& b&het pjest e integruar
e kurseve trajnuese brenda FSK-s€.

Trajnimi dhe vetédijesimi pér siguriné kibernetike i gjith& personelit duhet t€ jeté i vazhdueshém
pérmes formave t€ ndryshme, si:

Trajnimi i vazhdueshém online ose me prezencé fizike pér kércénimet dhe rreziget né fushén

e sigurisé kibernetike.

- Kampanjat e ndryshme vetédijesuese pér rreziqet e sulmeve kibernetike dhe formén e
mbrojtjes nga kéto sulme pér gjithé personelin e MM/FSK

- Promovimi i “Muajit evropian pér siguri kibernetike”

- Organizimi i seminareve pér mbrojtje kibernetike pér personelin e MM/FSK

- Organizimi i ushtrimeve pér t& vlerésuar sjelljen e personelit karshi sulmeve t& ndryshme

kibernetike

Testimi i rregullt vjetor pér njohurité rreth vetédijesimit p&r siguri kibernetike.

2.2 Trajnimet specialistike

MM dhe FSK duhet t& zhvilloj dhe ruaj aftésité e personelit t&¢ mbrojtjes kibernetike né
parandalimin, zbulimin dhe reagimin ndaj incidenteve t&€ mundshme kibernetike n€ sistemet ¢ TIK-
ut & MM/FSK. Kjo do t& jeté e mundur me zhvillimin dhe organizimin ¢ vazhdueshém t&
trajnimeve dhe ushtrimeve né kété fushé.
- Trajnimi specialistik né fushén e sigurisé dhe mbrojtjes kibernetike pér personelin pérgjegjés
pér kété fushé
- Organizimi i ushtrimeve pér t& vlerésuar dhe testuar siguring né sistemin e TIK, si dhe
testimin e personelit té késaj fushe pér reagimet ndaj incidenteve
- Organizimin dhe pjesémarrjen né ushtrimet n& fushén e sigurisé kibernetike n& nivel
shtetéror
- Organizimin dhe pjesémarrjen né ushtrimet n& fushén e sigurisé¢ kibernetike me vendet e
Ballkanit dhe partnerét pér page té vendeve respektive.

15



2.3 Rekrutimi dhe mbajtja e personelit té kualifikuar

Zhvillimi i specialistéve né& fushén e sigurisé kibernetike dhe TIK-ut né pérgjithési, kérkon kohé
dhe investime. Prandaj pér t&€ eliminuar kéta dy faktoré mjaft t& réndésishém, MM/FSK gjaté
kampanjave rekrutuese do t& vendos kritere pér pranimin e personelit t& ri duke rekrutuar talentet
entuziast t& cilét paraprakisht kang njé pérgatitje dhe njohuri solide né kété fushé. Kjo do té
ndihmonte né€ masé t€ madhe institucionin q€ t€ vazhdojé€ mé tutje avancimin e njohurive t€ tyre
sipas kritereve qé kérkohen né pérshkrimin e detyrave t€ punés.

Po ashtu n€ disa nga pozitat me personel ushtarak né fushén e mbrojtjes kibernetike q& kérkohet
té keté kualifikim shumé t€ larté dhe nuk kérkon angazhim t&é vazhdueshém, MM/FSK duhet té
mundésoj g€ kéto pozita t& rekrutoj personel rezervé dhe angazhimi i tyre t& béhet sipas nevojés.
Benefitet e késaj praktike jané t& shumta si:

- Zbutja né masé t& madhe e mungesés s& specialistéve senior n€ kété fushé:

- Zvogélimi i1 barrés pér buxhet shtesé p&r mbajtjen dhe beneficimin e késaj kategorie t&
personelit;

- Kéta pjesétaré do t& ken& mundé&si t€ punojné edhe n€ institucione t&€ tjera publike dhe
private. me ¢’rast trajnimet dhe pérvojat e marra atje do t&€ ndikojné pozitivisht n€ zhvillimin
e tyre profesional pér t&€ gené né hap pér parandalimin dhe zbulimin e sulmeve kibernetike
potenciale pér MM/FSK.

Pér t& mbajtur personelin e kualifikuar né fushén e sigurisé kibernetike dhe TIK-ut né pérgjithési
éshté e nevojshme & t&€ béhet nj€ vlerésim pér punén e tyre dhe t& pércaktohet nj€ shumé e té
hollave financiare si beneficion pér nivelin e specializimit pér punén gé b&jné.

Po ashtu pér ¢do pjesétaré qé pérfiton nga trajnimet specialistike né fushén e TIK dhe sigurisé
kibernetike, pas ¢do trajnimi afatgjaté t& obligohet pér zgjatjen e shérbimit ose kompensimin e
pagesé&s s€ trajnimit sipas rregulloreve né fuqi.



3. NGRITJA DHE FUNKSIONALIZIMI I QENDRES SHTETERORE TRAJNUESE
PER SIGURINE KIBERNETIKE

Njéri ndér aktivitetet g&€ ndikon né zvogélimin e rrezikut ndaj kércénimeve potenciale pér siguring
kibernetike &shté trajnimi i stafit né kété fushg. Vetédijesimi i gjithé personelit pér rreziget né
fushén e sigurisé kibernetike si dhe trajnimi i vazhdueshém i specialistéve té& sigurisé kibernetike
Jan& metoda mé e mir€ pér t&€ evituar dhe parandaluar sulmet e ndryshme kibernetike. Pér kété
arsye ngritja € Qendrés Shtetérore Trajnuese p&r Siguri Kibernetike &shté njéra ndér objektivat
kryesore t&€ MM/FSK e po ashtu edhe ato t& Qeverisé sé Republikés s¢ Kosovés. Kjo Qendér
trajnuese do t&€ ofrojé trajnime pér t& gjitha institucionet ¢ Republikés sé¢ Kosovés, OShE dhe
OShD.

Do té realizohen trajnime pér vetédijesimin e pérdoruesve t€ pajisjeve dhe sistemeve t& T1-sé lidhur
me rreziqet né fushén e sigurisé€ kibernetike. si dhe trajnime né fushén e sigurisé kibernetike pérmes
ushtrimeve dhe simulimeve t&€ sulmeve me skenaré té ndryshém. Kéta skenaré ofrojné njé simulim
t¢ ushtrimeve reale q¢ jan€ t&€ mundshme pér t&€ ndodhur né sistemet e TIK-ut né RKS dhe pas
realizimit do t&€ mundésohet identifikimi dhe vlerésimi i dobésive si dhe ¢é&shtjet pér pérmirésim.
P&r formén e funksionimit t€ k&saj gendre do t& hartohet Koncepti pér ngritjen e Qendrés shtetérore
trajnuese pér siguri kibernetike, né t& cilin dokument do t& planifikohen té gjitha detajet lidhur me
kapacitetet q€ do t& keté kjo Qendér.

Pérmbushja e objektivit 3 strategjik synohet t& arrihet pérmes 3 objektivave specifike:

3.1 Ngritja e kapaciteteve njerézore pér trajnim

Gjaté periudhés tri vjegare sipas prioriteteve t& pércaktuara nga lidershipi i MM/FSK-s& do té
caktohet udhéheqési i Qendrés, rekrutohen instruktorét dhe stafi mbéshtetés i planifikuar pér kétg
Qendér. Varésisht prej trajnimeve g€ kérkohen té realizohen né kété Qendér, do té rekrutohen edhe
instruktorét e trajnuar paraprakisht q& jané té gatshém pér realizimin e trajnimeve. Pérvec
instruktorgve t& pérhershém né QSHTSK do t&é keté mundési t& angazhohen edhe instruktoré
brenda institucioneve shtetérore, instruktoré nga sektori privat dhe instruktoré ndérkombétar.
Kushtet dhe forma e angazhimit &shté e pércaktuar né Rregulloren pér detyrat dhe pérgjegjésité e
Qendr&s Shtetérore Trajnuese pér Siguri kibernetike.

3.2 Hartimi i programeve trajnuese

N€ bashképunim me ASK do t€ hartohen kurrikula t& pérbashkéta t& trajnimit me géllim &
harmonizimit t€ trajnimeve dhe ushtrimeve pér siguri kibernetike pér MM/FSK, institucionet tjera
geveritare, OShE dhe OShD. Organizimi i kétyre trajnimeve do t& béhet mé géllim t& ngritjes sé
kapaciteteve njerézore pér pérmirésimin e sigurisé kibernetike né vend. Pérveg trajnimeve
specialistike do té realizohen edhe ushtrime né fushén e sigurisé kibernetike ndérinstitucionale
duke pérfshiré sektorin publik, OShE dhe OShD.

Po ashtu né& koordinim me institucionet € ASK do té hartohen skenarét dhe realizohen ushtrime t&
pérbashkéta, pérmes sé cilave institucionet e pérfshira do té testojné kapacitetet e tyre né reagim
ndaj kércénimeve kibernetike. Mbajtja e kétyre ushtrimeve do t& pérmirésoj kapacitetet né reagim
ndaj k€rcénimeve t€ ndryshme, qoft& n& nivel institucional apo né nivel vendi.
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3.3 Ngritja e kapaciteteve teknike pér trajnim

Pér simulimin dhe organizimin e ushtrimeve né fushén e sigurisé kibernetike do t& ngritét
Laboratori pér testime dhe trajnime (Cyber Range) i cili do t& mundésojé ngritjen profesionale té
personelit t&€ sigurisé kibernetike pér t€ parandaluar, hetuar dhe ménjanuar sulmet kibernetike. Po
ashtu do t& funksionalizohen veglat e ndryshme pér monitorim, testim dhe vlerésim t& dobésive né
rrjet t€ cilat do t& ndihmojné realizimin e testimeve dhe ushtrimeve t& ndryshme.
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4. IDENTIFIKIMI DHE MBROJTJA E INFRASTRUKTURES KRITIKE TE
INFORMACIONIT

Identifikimi dhe mbrojtja e infrastrukturgs kritike t& informacionit éshté e réndésisé s& veganté pér
MM dhe FSK q& té kryej detyrat sipas misionit, pasi qé ¢crregullimi apo démtimi i ké&saj
infrastrukture mund t&€ ket& pasoja t& médha né€ funksionimin dhe pérmbushjen e misionit sipas
obligimeve kushtetuese.

Pérmbushja e objektivit 4 strategjik synohet t& arrihet pérmes 2 objektivave specifike:

4.1 Identifikimi i infrastrukturés kritike té informacionit

Identifikimi i infrastrukturés kritike t& MM/FSK &sht& njé proces mjaft i rénd&sishém pér
institucionin dhe vendin n& pérgjithési. Sipas Ligjit Nr. 06/L-014 pér infrastrukturé kritike
kérkohet bashképunim i t&€ gjitha institucioneve t& RKS qé posedojné infrastrukturé kritike pér t&
identifikuar dhe mé pas t&€ marrin t&€ gjitha masat pér t&€ mbrojtur até. Po ashtu duhet t& ndjeken
kriteret e parapara né két€ Ligj pér identifikimin dhe mbrojtjen e infrastrukturés gé jané né harmoni
edhe me dokumentin e ENISA-sé& pér identifikimin e IKI.

Pér identifikimin e infrastrukturgs kritike t€ informacionit duhet t& p&rcaktohen shérbimet e
domosdoshme ose kritike pér kryerjen e detyrave sipas misionit, pastaj t€ identifikohet
infrastruktura e domosdoshme gé mbéshtet funksionimin e atyre shérbimeve.

MM/FSK do té ndjek udhézimet nga Grupi Punues pér Siguriné Kibernetike né Infrastrukturés
Kritike pér identifikimin dhe pércaktimin e infrastrukturés kritike brenda institucionit.

Trendi i zhvillimit dhe avancimit me ritém t€ shpejt€ i teknologjisé informative béngé qé
infrastruktura kritike e informacionit né€ MM/FSK t& pé&soj ndryshime t& kohé&paskohshme. Pér
kéte arsyve €shté shumé e véshtir€ t€ pércaktohet se cila pjesé e infrastrukturés éshté mé pak kritike
dhe cila mé& shumé. Prandaj identifikimi i infrastrukturés kritike duhet té jet& proces i
vazhdueshém.

4.2 Mbrojtja e infrastrukturés kritike

Pas identifikimit dhe hartimit t& list8s me infrastrukturén kritike n&é MM/FSK. duhet t& merren té
gjitha masat dhe veprimet e nevojshme pér mbrojtjen e késaj infrastrukture. Pra duhet té béhet:
- Pércaktimi i kritereve dhe niveli i mbrojtjes pér secilin kategori té infrastrukturés kritike;
- Pé&rmirésimin e sistemeve t&€ monitorimit dhe identifikimit t€ ndérhyrjeve né infrastrukturén
kritike né nivel té FSK-sé;
- Kontrollimi i vazhdueshém i kétyre kritereve dhe nivelit t& mbrojtjes krahas zhvillimit té
teknologjisé dhe ndryshimit t& mjedisit t& sigurisé.
Forcimi 1 mbrojtjes kibernetike t&¢ MM dhe FSK konsiston né mbrojtjen e sistemeve té cilét jang
t€ k&rcénuar ndaj sulmeve dhe ndérprerjeve né dy drejtime, si nga jashté ashtu edhe nga brenda,
népérmjet monitorimit, analizés s€ trafikut t& & dhénave, detektimit t& sulmeve kibernetike dhe
pérgjigjen ndaj tyre.
Pavargsisht ngritjes s€ nivelit t& mbrojtjes s¢ sistemeve t& TIK-ut, gjithnj& duhet t& kemi parasysh
dhe me nj& fokus t& vecanté t& v&zhgimit t&€ ndérmarrjes s& masave t& sigurisé kibernetike té&
infrastrukturés kritike q& ndérlidhet me operacionet ushtarake & jan& né pronési qofté nga
institucionet publike ose private.
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5. INTENSIFIKIMI I BASHKEPUNIMIT KOMBETAR DHE NDERKOMBETAR

Pérmes késaj strategjie MM/FSK n& vazhdimé&si do t& tentoj t& rris bashképunimin me institucionet
vendore dhe ndérkombétare pér t’iu pérgjigjur sfidave dhe mundésive té reja n& fushén e mbrojtjes
kibernetike. Kryerja e detyrave sipas misionit né fushén e mbrojtjes kibernetike kérkon
bashké&punim t& ngushté me partnerét bilateral t& MM/FSK. Nj& nga angazhimet e MM/FSK &shté
avancimi i bashképunimit pér shk&mbim té pérvojave dhe informacionit pér reagim né incidente
kompjuterike n€ fushén e siguris€ dhe mbrojtjes kibernetike me institucionet tjera t€ siguris€ t&
RKS-sé. Shkémbimi i informacionit dhe eksperiencave me institucionet vendore dhe
ndérkombétare synohet t& jeté i vazhdueshém me géllim t& ndértimit t&€ besimit dhe bashk&punimit
ndérinstitucional p&€r p&rmirésimin e siguris€ s€ hapésirés s&€ pérbashkét kibernetike. Ngritja e
bashké&punimit synohet t& béhet pérmes pjesémarrjes dhe organizimit t& aktiviteteve té ndryshme
pér siguri kibernetike: si seminare, konferenca dhe ushtrime t&€ pérbashkéta pér reagim né incidente
kibernetike.

Pérmbushja ¢ objektivit 5 strategjik synohet t&€ arrihet pérmes 2 objektivave specifike:
5.1 Bashképunimi me institucionet vendore

Me avancimin e teknologjisé informative, rreziku i sigurisé kibernetike shfaget né forma té
ndryshme si pasojé e aktiviteteve t& grupeve kriminale, terroriste, hakeréve né nivel global, e qé
kéto veprime dashakege mund té€ ndodhin edhe né¢ Kosové. Prandaj siguria kibernetike kérkon
vémendje mé té larté dhe aktive nga nivelet e larta t& institucioneve shtetérore. Kjo e béné qé
siguria kibernetike t& varet nga mundésité dhe aftésité e veté shteteve dhe institucioneve té tyre
pér t& mbrojtur hapésirén kibernetike. Siguria kibernetike &shté njé fushé né t€ cilén t& gjitha
institucionet publiko-private apo civile e ushtarake brenda dhe jashté vendi, duhet t& veprojné né
t& njéjtén kohé dhe té kené njé bashképunim reciprok. Pa dallim vendi, teknikat e pérdorura nga
sulmuesit e hapésirés kibernetike kryesisht jang& t€ ngjashme pér t€ shfrytézuar dobésité e
pérgjithshme t€ sistemeve t&€ TIK-ut. Arritja dhe hartimi i marréveshjeve t€ bashk&épunimit me
institucionet tjera shtetérore dhe private pér shkémbimin e informacionit dhe eksperiencave do t&
ndikojé né pérmirésimin dhe garantimin e sigurisé dhe rritjen e besueshmérisé pér hapésirén
kibernetike n& nivel vendi. Po ashtu arritja e nj& bashk&punimi t€ ngushté€ me sektorin privat né
fush&n e kérkimit, zhvillimit dhe trajnimit t€ personelit &shté e domosdoshme. Duke pasur parasysh
mungesén e personelit t& kualifikuar n& fushén e siguris€ kibernetike dhe me mundé&sité e limituara
buxhetore, realizimi i1 kétij bashképunimi do t€ jeté efikas né€ kuadrin e intensifikimit té
bashk&punimit né nivel vendi.

5.2 Bashképunimi ndérkombétar

Njé& nga objektivat e MM-s& ka gené ngritja dhe ruajtja e bashk&punimit me vendet mike me qéllim
té ngritjes sé€ kapaciteteve né fushén e sigurisé kibernetike pérmes shkémbimit t& pérvojave dhe
njohurive. Vendi yné respektivisht MM-ja ka arrite marréveshje partneriteti me Gardén Kombétare
t& Shtetit t& IOWA qé& nga Marsi 201 1, ku pérmes kétij programi do t& ndértohet bashk&punimi né
aspektin e sigurisé€ e kryesisht n€ fushat kritike. Si rezultat i kétij bashképunimi MM-ja dhe FSK-
ja ka béré hartimin dhe implementimin e rekomandimeve té dhéna nga ekipi pér mbrojtje
kibernetike i Gardés Kombétare t&€ Shtetit t& IOWA-s€ lidhur me funksionalizimin e sigurisé
kibernetike n€ FSK. Synimi &sht€ q& t& arrihet bashk&€punim edhe me shtetet tjera bilaterale pér
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shkémbim t& informacionit dhe nd&rveprueshméri né zgjidhjen mé efikase t& incidenteve
kompjuterike né rastet kur né incident jané t& pérfshiré edhe shtetet tjera.

Po ashtu kjo Strategji synon listimin, akreditimin dhe anétarésimin e ekipeve t& specializuara n&
fushén e sigurisé kibernetike né& organizatat ndérkombétare né kété fushé dhe reagimit n& incidente
kompjuterike n€ vecanti.
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IX. MONITORIMI DHE RAPORTIMI MBI ZBATIMIN E PLANIT TE VEPRIMIT

Procesi ‘i zbatimit t& strategjisé pér mbrojtje kibernetike ka pér synim realizimin e objektivave
strategjike, objektivave specifike dhe aktiviteteve tjera né kuadér & sigurisé kibernetike. Pasi qé
siguria e informacionit &sht& detyré kryesore e strukturave t& MM-sé dhe FSK-sg, atéheré
pércjellja, zbatimi dhe monitorimi né vazhdimési i késaj strategjie kérkon koordinim dhe
bashképunim t& ngushté dhe efektiv né mes strukturave pérgjegjése pér siguri kibernetike &
MM/FSK me agjencité dhe institucionet tjera t&é vendit dhe ato ndérkombétare.

Siguria e informacionit dhe sistemeve t& TIK-ut duhet t& jeté aktivitet i pérditshém i mbéshtetur,
monitoruar dhe kontrolluar nga ¢do strukturé e nevojshme e MM/FSK pér siguriné e informacionit.

Departamenti i Komunikimit dhe Teknologjisé Informative (G6) né SHPFSK &sht& pérgjegjés pér
hartimin e Planit t& veprimit pér zbatimin e Strategjisé pér Mbrojtje Kibernetike.

Departamenti i Komunikimit dhe TI-s& &shté pérgjegjési kryesor né pércjelljen dhe monitorimit
pér zbatimin e Planit t& veprimit t& Strategjis& p&r Mbrojtjen Kibernetike né MM/FSK.

Departamentet, sektorét dhe njésité e FSK-sé t& pérfshira né Planin e Veprimit 1€ késaj Strategjie
do t&€ dorézojné né Departamentin e Komunikimit dhe TI-s& né MM raportet e tyre periodike
tremujore pér realizimin e aktiviteteve t& paraqitura né kété plan. Departamenti pér Komunikim
dhe TI né MM do t€ hartojé raportin e pérmbledhur pér t& gjitha aktivitetet e planifikuara pér fazén
e raportimit pér Ministrin e Mbrojtjes, Komandantin e FSK-s& dhe Sekretarin e Pérgjithshém nég
MM.

Me qgéllim t€ zbatimit sa mé miré t& Strategjisé pér mbrojtje kibernetike duhet g€ pér cdo vit t&
béhet analiza dhe vler&simi i zbatimit t& Strategjisé pér mbrojtje kibernetike. Bazuar né analizén
dhe vlerésimin e realizimit t& aktiviteteve t& béhet rishikimi dhe plotésimi i planit t& veprimit t&
késaj Strategjie.
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X. PERFUNDIMI

Mbrojtja kibernetike kérkon njé qasje gjithépérfshirése t& t& gjithe akteréve t& MM/FSK pér
arritjen ¢ objektivave e Strategjisé pér mbrojtje kibernetike.

Rritja e ndérgjegjésimit ndaj pérgjegjésive té pérbashkéta dhe marrja e masave t& duhura né fushén
e siguris€ s& informacionit do t& garantoj hapésiré mé té sigurt kibernetike né MM/FSK.

Implementimi dhe zbatimi i objektivave t& paraparé né kété strategji do t& siguroj & MM dhe FSK
t€ jené né gjendje pér & vepruar né ményré efektive dhe efikase n& fushén e sigurisé kibernetike.

E réndésishme &shté edhe krijimi i partneriteteve me institucionet qgeveritare dhe ato t& sektorit
privat &€ jané pronar t& infrastrukturés kritike, pér t& ndaré pérvoja dhe informacione qé
konsiderohen t& réndésishme pér té parandaluar dhe ménjanuar kércénimet kibernetike. Po ashtu.
Eshté i réndésishém edhe bashképunimi me vendet e rajonit dhe vendet e tjera partnere, me géllim
marrjen e masave parandaluese pér té minimizuar rreziqet kibernetike dhe pér krijimin e njé€ fronti
t¢ bashkuar q¢& do t& b&jé t& ulen kéto rrezige.

Ngritja ¢ QSHTSK si njéra nga objektivat strategjike t& késaj strategjie do t& ndikoj€ né rritjen e
numrit t€ ekspertéve né fushén e mbrojtjes kibernetike, népérmjet organizimit t& shpeshté t&
ushtrimeve dhe trajnimeve té specializuara.

N€ pérfundim t€ késaj logjike, &shté detyrimi yné pér t& njohur, pérgatitur dhe trajnuar ¢do nivel

t&€ MM/FSK, pér t'iu kundérvéné kércénimeve kibernetike, si njé kérkesé dhe domosdoshméri
strategjike né nj¢ epoké t& konflikteve digjitale.



